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1 蓝云数字资产平台介绍 

蓝云数字资产平台是上海前沿蓝云网络科技有限公司开发的用于管理公司设备，应用，数字资产等的平台，帮助

企业合理规划、操作、控制设备，保障企业安全和效率，减少人工操作、提升工作效率、提高客户满意度。 

 

2 快速入门 

2.1登录蓝云数字资产平台系统 

蓝云数字资产平台无需注册，用户可使用蓝云用户管理系统账号登录。用户点击 “登录” 按钮，填写账号、密码登

录 CBUS-O365 系统。如图： 

 

 

没有账号可以自助注册，另外蓝云用户管理系统也支持微软 AAD 登录 



 

 

 

 

2.2 注册平台 

新用户登录，需要先提交公司信息，然后由后台人员进行审核，如图： 

 

审核通过后即可正常使用。 

3 设备注册 

3.1 配置 

新用户需要先完成配置项才能开始纳管设备。 

APN 

苹果信息推送服务（Apple Push Notification Service），是由苹果官方提供的消息推送服务。绑定 APN 能够将 MDM

的消息/指令推送到设备，也是连接 MDM 必要的步骤 



 

 

 

 

首先下载蓝云前面的 CSR 文件，以便后面上传到苹果服务器 

 

按说明更新苹果推送证书 



 

 

 

 

上传苹果推送证书 

 

保存 apple id，在过期前能够收到邮件提醒 

 

保存成功后可以随时更新 

ABM 

Apple Business Manager 是一个面向 IT 管理员的基于网页的简单门户，可提供一种快速、简便的方法来部署您所在

组织的 Apple 设备（指直接从 Apple 购买或从加入该计划的 Apple 授权经销商或运营商处购买的设备）。您可以在

移动设备管理 (MDM) 解决方案中自动注册设备，而无需在用户拿到设备前实际接触或设置设备。使用 MDM，您

可以简化用户的设置流程、配置设备设置，以及分发在 Apple 商务管理中购买的 App 和图书。此步骤可以关联您

的平台与 ABM 数据。



 

 

 

 

下载蓝云 MDM 账号信息的 key 文件，保存到本地，以便下一步上传到苹果 ABM。 

 

登录 Apple Business Manager，点击 setting，添加或者修改 MDM，上传第一步下载的 key 并生成 token 并下载。 



 

 

 

 

上传上一步从 ABM 下载的 token 到蓝云 MDM。 

 

保存成功后可以随时更新或者取消关联。 

VPP 

Volume Purchase Program 提供用户在 ABM 中批量购买授权许可，并且能将数据同步到蓝云平台中。 



 

 

 

 

登录 Apple Business Manager,点击 setting,然后在点击 Apps and Books,下载 server 的 token 

 

上传上一步 ABM 下载的 token 到蓝云 MDM 



 

 

 

 

证书有效期一年,再次输入您的 Apple ID，以便收到证书过期的提醒 

 

保存成功后可以随时更新或者取消关联。 

3.2 苹果设备注册 

iOS设备简单纳管 

用于个人自有设备纳管，包括 iPhone 和 iPad，未受监督的设备纳管后所能管理功能较少 



 

 

 

 

需要纳管的设备按照提示步骤完成纳管 

MacOS设备简单纳管 

用于个人自有设备纳管，包括 Macbook 和 iMac 

 

需要纳管的设备按照提示步骤完成纳管 

AC2纳管 

用于个人自有设备或者二手纳管，可以注册到 ABM，或直接刷监督者模式，适用于所有苹果设备。 



 

 

 

 

需要纳管的设备按照提示步骤完成纳管 

ABM纳管 

用于 ABM 中已有的设备注册到 MDM，如从经销商购买的全新设备或者 AC2 注册到 ABM 的设备。需要先在 ABM 中

将设备推到蓝云 MDM 中，适用于所有苹果设备。 

 

点击一键注册即可将 ABM 的设备同步到 MDM 中 

默认功能：包括开箱即用的默认配置，比如激活锁，预装的配置文件 

另外可以配置跳过激活步骤 

3.3 安卓设备注册 

安卓设备需要下载 MDM App 到设备中实现纳管，包括所有安卓设备，不仅限于手机和平板。 



 

 

 

 

需要纳管的设备按照提示步骤完成纳管 

4 设备管理 

4.1设备 

查看纳管设备的信息以及操作设备 

 

设备管理首页展示所有已纳管的设备，可以根据设备类型、平台、组织、进行筛选，也可以通过设备型号，所有

人进行搜索查找。 

设备列表包含 ABM/ASM 一键注册的待激活的设备，以及其他管理中的所有设备。 

回收站包含所有删除的设备，可以在回收站查看并导出相关信息，如果在回收站再次删除设备将彻底删除。 

操作：点击添加设备，选择设备平台即可跳转到对应的设备注册界面。点击批量编辑可以使用表格编辑设备的相

关可编辑属性。批量操作按照不同平台区分，可以选择多台设备统一操作。另外针对表格可以显示定制列以及导



 

 

 

出设备信息。 

点击某个设备的更多信息跳转到设备详情。 

设备概述可以查看设备的基本信息、硬件配置、网络信息等，点击同步位置可以查看当前设备所在位置（注：iOS

设备必须在监督模式才能获取位置），可以在自定义属性编辑设备在平台中的属性。 

 

应用包括了此设备所安装的应用（注：iOS 设备的默认应用不显示） 

 

证书包括了平台下发到设备的所有证书，不包括 MDM 默认证书 



 

 

 

 

描述文件展示所有平台下发到设备的描述文件 

 

内容展示所有通过平台配置文件下发到设备的文档 



 

 

 

 

 

操作历史展示了此设备的所有操作记录以及状态、时间、操作人等信息，失败的操作可以重试，但需要注意的是

有些失败是流程或者其他未知问题，重试也不会成功 



 

 

 

 

点击右上角的操作按钮，可以进行以上操作，S 代表监督模式可用 

4.2配置文件 

可以通过预设一些配置项，将限制、规则等应用到目标设备中 

 

点击左上角添加配置文件或者右侧操作按钮进行配置文件操作，需要选择配置文件所用的平台，以及类型，类型

分为长效和定时，通常定时的可配置项小于长效的。 

 



 

 

 

 

 

配置文件详细设置规则，安卓和 iOS 有不同的规则，在每一项可以点击添加规则，根据提示完成规则的设置，如不

需要可以删除规则 



 

 

 

 

所有的设置加起来形成一套配置文件，需注意不要设置两项规则冲突的配置文件，建议每个配置文件设置部分规

则 

4.3证书 

可以将证书上传到平台中，并利用配置文件进行分发到设备。 

 

5 应用管理 

应用管理包括了两部分，仅用于 iOS 的 App Store，此数据从 ABM 的 App 同步过来，可以使用 App Store 免费及付

费应用以及 Custom App。企业应用包括了所有管理员自己上传的应用，包括安卓应用以及企业签名的 iOS 应用。 



 

 

 

5.1 App Store 

 

 
点击推送能够按照部门或者标签批量推送，单台设备建议在设备管理处操作。点击更多可以查看安装明细。点击

自助服务可以将应用按照人群显示在安装蓝云 MDM 的 App 中，用户可以根据自己需求自己下载应用 

 

 



 

 

 

 

 

5.2 企业应用 

 
可以根据筛选条件查询应用； 

 

点击某个应用的推送按钮可以按照条件批量推送到某些设备中。点击更多，能够查看安装明细，更新应用信息，

上传新版本，自助服务，禁用应用 



 

 

 

 
点击安装明细可以查看安装此应用的所有设备 

 

更新应用信息，在不更新 app 包的基础上更新简介，图标等信息 

 

上传新版本可以上传新的 app 包，以及编辑其他信息 



 

 

 

 

点击上传 app，上传企业应用中新的 app 

 
上传 App 需要上传与现有 app 不同的 app 包，输入其他相关信息后提交 

6 内容通知 

内容通知主要用来发布一些企业通知，比如放假通知、最新政策等；以及一些企业文档，比如员工手册、操作手

册等，此功能需要配合蓝云 MDM App 使用 

6.1 文档 

 

 



 

 

 

 

点击上传能够添加文档，可以选择单个文件或者批量上传，默认读取文档的标题，也可以上传后再次编辑显示在

平台的标题名称。

 

点击推送可以按照人群将文档推送到目标人群的蓝云 MDM App 中 

另外还可以复制文档的链接或者下载文档。 

6.2 通知 

 

 

 

点击添加或者编辑成员弹框可以编辑通知 



 

 

 

7 资产管理 

7.1 成本分摊 

 

能够按照时间、部门、标签统计设备的费用分摊情况，另外也有表格提供明细的查看和下载。需注意，需要设备

配置自定义属性中的资产组才能够展示这些数据。 

7.2 资产组 

设置设备的资产分类，包括购买还是租赁，金额，折旧方法等，一个资产组对应一系列用于同样分摊方式的设备，

设置完成后需要在设备中选择设备属于哪个资产组。 

 



 

 

 

 

需要设置资产组名称，来源（购买或者租赁），金额，折旧方式、年限等信息。 

8 设置 

8.1 部门 

 

部门可以用于设置公司的行政架构，连锁店的架构等形式，用于后续的批量推送，成本分摊等功能 



 

 

 

8.2 标签 

 

标签可以用来给设备做标记，将一部分设备统一标识，用于后续的批量推送，成本分摊等功能 

 

点击添加或者编辑成员弹框可以编辑标签，标签名就是标签的显示名称，比如颜色，标签值就是标签的具体内容，

比如蓝色，可以在弹框中添加标签值 



 

 

 

8.3 管理员设置 

 
管理员设置用来添加共同管理平台的管理员 

 

点击添加或者编辑可以编辑管理员信息 

8.4 班级 

用于设置苹果平台的班级，可以添加班级，并配置班级内的学生和老师设备。配置完成后将下发班级的配置文件

到相关的设备中，此功能需要配合 Classroom App 使用。 



 

 

 

 

点击添加和编辑班级可以编辑班级信息 

 
点击学生或者教师设备可以添加设备 

 

8.5 成员管理 

配置公司或者学校的成员，使用设备的人的信息 



 

 

 

 

 

8.6 提醒设置 

配置需要提醒的场景，包括证书过期，新设备注册、设备异常等场景，。设置邮件提醒 



 

 

 

 

 

8.7 日志 

记录平台使用的情况以及设备的操作历史。 

平台日志包括平台的使用情况，包括设备添加删除，配置文件编辑，文档编辑等平台的操作。 

设备日志包括设备的远程操作。 



 

 

 

 

 

9 管理主账号 

针对注册蓝云数字资产平台的主账号的管理功能，只有主账号管理员能够操作。 

 



 

 

 

9.1 账号信息 

 

点击账号信息可以编辑管理员在蓝云数字资产平台的注册信息 

9.2 租户管理 

 

点击租户管理可以创建多个租户，且租户间的数据彼此隔离，用于集团下多个分公司场景以及经销商管理多个客

户。 

点击添加新租户，输入租户的名称，标签，状态信息 

 



 

 

 

9.3 租户授权 

 

点击租户授权能够查看所有租户的授权情况，授权的账号可以管理或者查看所授权租户的全部信息。 

 

 
点击添加授权，能够按照账户类型，角色。授权范围授权，授权范围包括全部（主账号下所有租户），租户（选取

特定租户），标签（符合标签值的所有租户）。 


